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PROFIL
Consultant en sécurité spécialisé en sécurité offensive et en tests d'intrusion, avec une expérience terrain auprès de
clients sur des applications web, des environnements Active Directory, des clients lourds et légers et des infrastructures
cloud (Azure, AWS). Titulaire de 14 certifications reconnues, dont HTB CPTS, HTB CWES, CRTP, eCPPTv3, eWPTXv3
et RHCSA. Rédige des rapports techniques et de synthèse clairs qui aident les clients à identifier leurs vulnérabilités,
évaluer les risques et renforcer leur posture de sécurité.

COMPÉTENCES
• Tests d'intrusion: Applications web, Active Directory, réseau / infrastructure, clients lourds et légers, cloud (Azure,

AWS), mobile
• Sécurité offensive: Red Team, élévation de privilèges, mouvement latéral, OWASP Top 10, évaluation de

vulnérabilités
• Outils: Burp Suite, Metasploit, Sliver (C2), Nmap, Wireshark, Splunk, ELK Stack
• Sécurité défensive: Forensic et réponse aux incidents (DFIR), analyse de malwares, threat hunting, OSINT
• Administration système: Linux (RHEL), Windows Server, Active Directory, stratégies de groupe (GPO), PKI / AD

Certificate Services
• Scripting: Python, Bash / Shell
• Rédaction: Rapports de sécurité techniques et de synthèse, cotation des risques, recommandations de remédiation

EXPÉRIENCE PROFESSIONNELLE

Consultant en sécurité
IntelliSec Solutions  |  Temps plein  |  Mars 2025 – Aujourd'hui

• Réalisation de tests d'intrusion pour des clients sur des applications web, des environnements Active Directory, des
clients lourds et légers et des infrastructures cloud (Azure, AWS).

• Identification et exploitation de vulnérabilités, évaluation de l'impact métier et recommandations de correctifs concrets.
• Rédaction de rapports techniques et de synthèse détaillés en français et en anglais, avec cotation des risques et plan

de remédiation.
• Conseil aux clients pour renforcer leur posture de sécurité globale.

Stagiaire en administration système
Enova Robotics  |  Sousse, Tunisie  |  Juin 2024 – Juillet 2024

• Déploiement et configuration d'une infrastructure Active Directory, incluant les unités d'organisation (OU) et les
stratégies de groupe (GPO).

• Mise en place d'une infrastructure à clés publiques (PKI) avec Active Directory Certificate Services pour sécuriser les
communications et protéger les données.

CERTIFICATIONS
• Certified Penetration Testing Specialist (CPTS), Hack The Box, 2026
• Certified Web Exploitation Specialist (CWES), Hack The Box, 2025
• Certified Red Team Professional (CRTP), Altered Security, 2025
• Certified Red Team Analyst (CRTA), CyberWarFare Labs, 2025
• Web Application Penetration Tester eXtreme (eWPTXv3), INE Security, 2025
• PT1, TryHackMe, 2025
• Certified Professional Penetration Tester (eCPPTv3), INE Security, 2024
• Web Application Penetration Tester (eWPTv2), INE Security, 2024
• Certified AppSec Practitioner (CAP), The SecOps Group, 2024
• Red Hat Certified System Administrator (RHCSA), Red Hat, 2024
• Certified Network Security Practitioner (CNSP), The SecOps Group, 2024
• Junior Penetration Tester (eJPT), INE Security, 2024
• Blue Team Junior Analyst (BTJA), Security Blue Team, 2024
• Certified Associate Python Programmer (PCAP), OpenEDG Python Institute, 2024

FORMATION
Diplôme d'ingénieur, Sécurité des systèmes informatiques et réseaux – Université TEK-UP des Sciences du
Numérique  | 2023 – 2026
Cycle préparatoire aux études d'ingénieur – Faculté des Sciences de Monastir  | 2020 – 2022

LANGUES
Arabe (langue maternelle)  |  Français (professionnel)  |  Anglais (professionnel)


